Eine ausfihrliche Anleitung flir Apple Geréate finden Sie unter:
https://noc.rub.de/web/anleitungen/openvpn/mac 0s x
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NOC Network Operation Center
ANLEITUNGEN : VPN

Allgemeines
WIE KANN ICH MIR EINE VPN-VERBINDUNG EINRICHTEN?
WLAN
Bei einer Neukonfiguration lhres Systems empfehlen wir, OpenVPN zu nutzen. Anleitungen zur Neukonfiguration finden Sie
hier:
E-Mail
» OpenVPN-Einstellungen im Uberblick / english
VEN
» Konfiguration fiir Windows / english
RUB VPN » Konfiguration fiir Apple Mac OS X / english
» Konfiguration fiir Linux / english
Anleitungen » Konfiguration fiir Android / english
rQ » Konfiguration fiir Apple i0S (iPhone, iPod, iPad) / english
WICHTIGE ANDERUNG FUR DIE NUTZUNG DER UNIVERSITATS-BIBLIOTHEKSDIENSTE
Anleitungen g
Anleitungen
Am 03.01.2020 wurde das Standardverhalten des VPN-Tunnels von Volltunnel auf Splittunnel geéndert. Fiir
. Nutzer von RUB-Diensten andert sich nichts. Fir die Nutzuna alterer Bibliotheksdienste muss die leain/D- k.4

Zunachst missen Sie die aktuellste Tunnelblick Version herunterladen.

&« C @ nocrubde/web/anleitungen/openvpn/mac_os x EHI g o O N o H

» Offnen Sie tiber das Tunnelblick-lcon in der Mendileiste die VPN-Details... und wahlen Sie als OpenVPN-Version
Neuste. Schalten Sie auch alle bis auf das aberste Hakchen (,Netzwerkeinstellungen Gberwachen®) aus.
» Der Verbindungsauf- und -abbau erfolgt tiber das Symbol in der Meniileiste.

Impressum 7

In dem Fall, dass keine Verbindung aufgebaut wird, gelangen Sie hier zu den FAQ - Haufig_gestellte Fragen

AUSFUHRLICHE ANLEITUNG

Software-Download

Laden Sie zunachst die aktuelle ,Stable”-Version des Ope N-Klienten Tunnelblick von folgender (offizieller) Webseite

inden Sie die letzte stable Version hier):

herunter (sollte die neuste Version Probleme bereits

» https://tunnelblick.net/downloads.html

Installation

Es erscheint nun das Tunnelblick-Installationsprogramm. Falls nicht, doppelklicken Sie die herunter geladene . dmg Datei:

* 2 Objekte p—

Double-click to begin
Qtart mit Nannallklick


https://noc.rub.de/web/anleitungen/openvpn/mac_os_x

Zur Konfiguration laden Sie sich bitte anschlief3end die Datei "RUBvpn_Standard.tblk"
herunter.

< c @ nocrub.de/web/anleitungen/openvpn/mac_os_x E 4 o8 O 0 H

e —————

Beenden Ich habe KEINE Konfigurationsdateien Ich habe Konfigurationsdateien

Tunnelblick ist jetzt installiert. Fahren Sie mit der Konfiguration fort.

Konfiguration

Bitte laden Sie unsere OpenVPNWate' hier herunter:

» RUBvpn Standard.tblkzip

Speichern Sie die Datei zum Beispiel auf lhrem Desktop oder im Download-Ordner ab. Falls |hr Browser die Datei nicht
automatisch entpackt hat, doppelklicken Sie die Datei anschlieBend einmal, um die Datei RUBvpn_standard.tblk zu
erhalten.

Doppelklicken Sie die Datei RUBvpn_Standard.tblk.

Sie werden jetzt gefragt, ob die Konfiguration nur flir diesen oder fir alle Benutzer installiert werden soll:

Konfiguration fiir alle Benutzer installieren?
Méchten die Sie die Konfiguration ,RUBvpn Standard” fir alle Benutzer installieren?
- -

Nach dem Entpacken der Datei werden erscheint ein Fenster, welches Sie fragt fur
welchen Benutzer die Konfiguration installiert werden soll. Wahlen Sie bitte die Option
"Nur fur diesen Benutzer".

Konfiguration fiir alle Benutzer installieren?
Méchten die Sie die Konfiguration ,RUBvpn Standard” fiir alle Benutzer installieren?

R’

Alle Benutzer Abbrechen Nur flr diesen Benutzer

Nach dem Start der Tunnelblick-Software erscheint oben rechts in der Leiste neben
den Anzeigen Tag, Uhrzeit, Batterie, WLAN, etc. nun ein kleines Tunnel-Symbol. Klicken
Sie bitte auf dieses Symbol und anschlief3end auf "VPN-Details".

@ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe OGO D 3 WDE =




Stellen sie in dem nun gedffneten Fenster bitte folgendes ein:

Konfigurationen Ersc

¥ Konfigurationen Protokoll  Einstellungen
RUBvpn Standard
Verbinden: Manuell
DNS/WINS einstellen: Nameserver festlegen
OpenVPN Versi.o - LibreSSL v2.5.0)
VPN Log Stufe:  OpenVPN Level 3 - normale Ausgabe

O O OO

zwerkeinstellungen berwachen
lichen IPv4-Datenverkehr durch das VPN leiten {
v6 deaktivieren (nur Tun) @
ob die scheinbare &ffentliche IP-Adresse sich nach Verbindungsherstellung gedndert hat {)

+ =] | 2 Diagnoseintormationen in die Zwischenablage kopieren TSt Veibindea

Anschlief3end kénnen Sie sich (wieder Uber das Tunnel-Symbol) mit dem RUB-Tunnel
verbinden. (Bitte lassen Sie sich von dem Foto nicht irritieren, der Punkt "Archer..." ist

bei Ihnen nicht verflgbar!)
@ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe RoGd® D 3 W3E




Hier missen Sie nun Ihren Benutzernamen sowie lhr Passwort angeben. Wichtig ist
dabei, dass sie beim Benutzer "loginID.bib" eingeben

Der Tunnelblick Client verbindet sich nun mit dem RUB-Tunnel. Es erscheint ein
Fenster mit gelber Schrift.

er Hilfe M3P OGO VO $ L= m=™m ) 100%6D !

RUBvpn_Standard
Warten auf Kennwort 00:33

Eingehend: 0 B/s 0B
Ausgehend: 0 B/s 0B

o

Tunnelblick: Anmeldung bendtigt

Fir eine Verbindung mit Trennen
RUBvpn_Standard
werden ein Benutzername und ein Kennwort bendtigt

Benutzername: Loginl

Im Schliisselbund sichern

Passwort: Passwort

Abbrechen
\
! Dieses Fenster immer zeigen
A Anderungsdatum - GroBe T

Sobald die Verbindung hergestellt wurde, wird die Schrift griin. Ihnen wurde nun eine
RUB-IP zugeordnet.

Tunnelblick
RUBvpn_Standard
Verbunden 00:00

Eingehend: 0B/s 6.33 MB
Ausgehend: 0B/s 62.8 MB

Trennen

Nun konnen Sie die Datenbanken Uber den VPN Tunnel nutzen.



